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ANWENDUNGSNOTIZ

Die Sicherung der Cloud
Vereinfachung der Sicherheit zwischen
Rechenzentren mit VerschlUsselung auf Layer 1

Die Sicherung sensibler oder unternehmenswichtiger Daten

ist unerlasslich, um geistiges Eigentum und vertrauliche Daten

zu schitzen und kostspielige BuBgelder und UmsatzeinbuBBen
aufgrund von Datenschutzverletzungen zu vermeiden. Es kann
eine Herausforderung sein, zu bestimmen, welche Daten geschutzt
werden mussen und wie sie geschitzt werden kénnen. Das Design
von Rechenzentren umfasst verschiedene Layer physischer
SicherheitsmaBnahmen, um ungewollten Zugang zu verhindern;
Firewalls, Anti-Virus- sowie Intrusion-Detection-Systeme kdnnen
zur Sicherung der Daten innerhalb des Rechenzentrums eingesetzt
werden. Sobald die Daten jedoch die sicheren Grenzen des
Rechenzentrums verlassen, wird ihre Sicherheit oft vernachlassigt.

Glasfasernetzwerke zur Verbindung von Rechenzentren wurden lange als

nicht angreifbar angesehen, doch Idsst man die Kommunikation zwischen
Rechenzentren auBer Acht, dann entstehen Angriffsflachen, sobald sensible
Daten von einem Rechenzentrum zu Geraten oder Applikationen in einem anderen
Rechenzentrum Ubertragen werden. Daten kdnnen Uber Verbindungen Ubertragen
werden, die auBerhalb der Kontrolle der eigenen Organisation liegen, und so
moglicherweise an die Offentlichkeit gelangen oder angegriffen werden.

Organisationen mussen ihre Anwendungen und Daten sowohl innerhalb des
Rechenzentrums als auch bei der Ubertragung schiitzen. Die Architektur,
Implementierung und Skalierung von SicherheitsmaBnahmen zwischen
Rechenzentren kann eine Herausforderung sein. Durch die Verschlisselung des
Applikations-Layers kann die Verbindung zwischen Rechenzentren gesichert
werden. Die Verschlisselung auf dem Packet-Layer ist ebenfalls sinnvoll, jedoch
kénnen bei beiden Fallen Probleme auftreten. Eine dritte, attraktivere Option ist
die Verschlusselung von Netzwerkdaten auf dem untersten Layer —dem optischen
Layer. Die Blockverschlisselung des optischen Layers ermoglicht eine skalierbare
Architektur, eine problemlose technische Umsetzung sowie einen einfachen
Betrieb und bietet wahrend der Ubertragung Schutz fir alle Daten, die zwischen
Rechenzentren oder Uber die Cloud Ubertragen werden.

Die Sicherung der Netzwerke zwischen
Rechenzentren ist von héchster Bedeutung

Eine jungst durchgefluhrte Studie hat ergeben, dass ungefahr jede vierte Organisation
innerhalb der nachsten 24 Monate einer weitreichenden Datenschutzverletzung
zum Opfer fallen kdnnte.! Die durch solche Datenschutzverletzungen entstehenden

1 Ponemon Institute, ,2017 Cost of Data Breach Study”, Ponemon Institute Research Report (Juni 2017), 1-2
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Kosten kdnnen in Millionenhéhe liegen, denn die Opfer
mussen ermittelt und benachrichtigt werden, und alle damit
verbundenen Anwalts- und Gerichtskosten missen gezahlt
werden. Zusatzlich kdnnen bei einer Datenschutzverletzung
weitere Kosten durch den Verlust von Umsatzen und Kunden
entstehen, und der Ruf der Organisation kann geschadigt
werden.

Die Rechtsvorschriften zur Erkennung und Meldung von
Datenschutzverletzungen werden immer strenger. Je
nach Art der Ubermittelten Informationen oder Datensatze
gelten unterschiedliche Rechtsvorschriften beztglich

der Datenverschlusselung. Unternehmen mussen

mit erheblichen BuBgeldern rechnen, wenn sensible
Daten angegriffen werden, was die Gesamtprofitabilitat
beeintrachtigen kann.

Neue Sicherheitskonzepte sind gefordert

Organisationen mussen bei der Wahl ihrer Sicherheits-
maBnahmen umdenken, denn Datenschutzverletzungen
kdnnen und werden auftreten. Es ist nicht ratsam, davon
auszugehen, dass SicherheitsmaBnahmen einen Angreifer
davon abhalten kénnen, sich Zugriff zum Netzwerk zu
verschaffen. Stattdessen sollten Unternehmen davon
ausgehen, dass sich die Angreifer bereits im Netzwerk
befinden oder sich in Kirze Zugriff verschaffen kénnten.
Unter dieser Annahme kénnen Unternehmen Sicherheits-
maBnahmen entwickeln, die ihre Daten jederzeit schitzen,
anstatt zu versuchen, ein unangreifbares System zu
entwickeln, oder sich um den Schutz der Daten erst dann

zu kimmern, wenn Systeme schon angegriffen wurden.
Organisationen kdénnen beispielsweise Daten wahrend der
Ubertragung im Netzwerk verschlisseln, sodass Angreifer die
Daten nicht lesen kénnen, selbst wenn sie sie abhdren sollten.

Fur einen erfolgreichen Angriff miissen ein paar wichtige
Komponenten zusammenkommen. Es muss sich um ein
anfalliges System handeln, das einige Schwachstellen hat,

z. B. Software, die nicht auf dem neuesten Stand ist. Es muss
von Interesse fur den Angreifer sein, und es muss zuganglich
sein. In diesem Fall kann es zu einer Datenschutzverletzung
kommen, wenn ein Angreifer Uber die richtigen Tools und
Techniken verflgt.
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Abbildung 1. Komponenten eines erfolgreichen Angriffs

Fur die Erarbeitung einer Sicherheitsstrategie sind drei
Schritte erforderlich: Identifizierung der Assets, Festlegung
des Zugriffs und Verstehen der Bedrohungen. Bei der
Identifizierung von Assets muss festgelegt werden, welche
Assets wichtig sind,z. B. Daten und vertrauliche Aufzeichnungen,
und wie diese Assets geschutzt werden bzw. wie darauf
zugegriffen wird. Daten in einer Datenbank kdnnen sicher
sein, weil die Datenbank geschutzt ist; wenn diese Daten
jedoch aus der Datenbank exportiert und Uber das Netzwerk
Ubertragen werden, sind sie mdglicherweise nicht mehr
sicher. Wenn z. B. HR-Daten fur das Berichtswesen nach
Excel exportiert werden, werden moéglicherweise Backups
von Spreadsheets unverschlisselt von Rechenzentrum zu
Rechenzentrum Ubertragen und sind damit nicht sicher.

Netzwerkverschliisselung als eine
umfassende Sicherheitsstrategie

Der Schutz aller Daten zwischen Rechenzentren und
innerhalb der Cloud als Teil einer umfassende Sicherheits-
strategie ist heute so wichtig wie nie. Es sollte nie angenommen
werden, dass Teile des Netzwerks vor Hackern sicher sind,
und es ist nicht ratsam, die Datensicherung wahrend der
Ubertragung zu vernachlassigen. Um die Vertraulichkeit

von Daten zu gewahrleisten, missen Unternehmen ein
umfassendes IT-Sicherheitskonzept einfuhren, mit dem sich
Daten in der Cloud effizient und skalierbar sichern lassen.

In der Vergangenheit stand bei IT-Organisationeniin

Bezug auf Sicherheit immer die rdumliche Sicherheit

im Vordergrund, z. B. die physische Sicherheit an den
Rechenzentrumseingangen oder die Einschrankung

des Zugriffs auf Server und Geréate. Firewalls, Intrusion-
Prevention-Systeme, Festplattenverschlisselung, Hartung
von Anwendungen und Datenbanken, rollenbasierte
Zugriffskontrollen und andere Sicherheitselemente dienen
der Sicherung und Verschllsselung wichtiger Daten. Wenn
Daten jedoch auBerhalb dieser sicheren Grenzen oder
zwischen Rechenzentren Ubertragen werden, sind sie anfallig
fur Angriffe. Erschwerend kommt hinzu, dass Daten, die Uber
Netzwerke Dritter oder unterschiedlicher Serviceprovider
Ubertragen werden, nicht von einer einzigen Organisation
kontrolliert werden kbnnen. Deshalb ist es schwieriger, ihre
Sicherheit zu gewahrleisten.

Durch Verschlisselung kbnnen Daten wahrend der
Ubertragung zwischen Rechenzentren geschiitzt werden,
doch gibt es dafur eine Vielzahl von Losungen, die in Betracht
gezogen werden mussen. Jede Verschlisselungslosung
hatihre Vor- und Nachteile; die beste Loésung muss leicht
zuimplementieren und verwalten sein, aber gleichzeitig
skalierbar und effizient sein.

Sicherheit auf dem Applikations-Layer
oder in der Netzwerk-Infrastruktur?

Bei der Implementierung von Verschlisselungslésungen
versuchen IT-Organisationen haufig, den Applikations-
Layer zu schutzen oder eine in die Netzwerkinfrastruktur
integrierte Verschlisselung zu verwenden. Fur die Sicherung
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Abbildung 2. Sicherung des gesamten Datenverkehrs auf dem Packet-Layer mit verschllsseltem Gateway (logische Ansicht)

des Applikations-Layers ist die Sicherung sowohl des Host-
Computers als auch der Anwendung erforderlich: daher
werden solche Sicherheitsldsungen meist innerhalb von
Rechenzentren implementiert. AuBerdem berUcksichtigen
Ldésungen wie z. B. Transport Layer Security (TLS) fur die
Sicherung der Kommunikation zwischen Anwendungen
(wie z. B. Webbrowsern und E-Mail-Clients) und Servern
normalerweise nicht die Kommmunikation zwischen
Anwendungen in der Cloud oder zwischen Rechenzentren.
Der Aufbau eines gemeinsamen Frameworks fur die
Sicherheit zwischen Anwendungen, die auf mehrere

Rechenzentren verteilt sind, kann eine Herausforderung sein;

deshalb suchen Organisationen haufig nach Losungen flr
die Netzwerkinfrastruktur.

Die Nutzung der Netzwerkinfrastruktur birgt eigene
Probleme, und die Sicherung des Netzwerks auf

dem Infrastruktur-Layer kann zu hochkomplexen
Netzwerkarchitekturen fuhren. Der Datenfluss zwischen
Rechenzentren kann sehr groB sein, und die Sicherung des
kompletten Datenverkehrs von mehreren Verbindungen
mit 100G und mehr kann bezliglich Betrieb, Design und
Skalierung Probleme aufwerfen.

Eine mdgliche Losung ist der Einsatz verschlUsselter VPN-
Gateways zur Sicherung des Verkehrs auf dem Packet-Layer
(Abbildung 2). Dies erfordert die Verwendung spezialisierter,
kostspieliger Gateway-Verschlisselungsgerate fur

jeden zu schutzenden Link. Bei diesem Modell ist der
Datenverkehr auf ein einziges Quell-/Ziel-IP-Paar begrenzt,
und die duBerste IPsec-Headerinformation ist bei Pfaden
mit mehreren Hops nicht fur die zwischengeschalteten
Router verfugbar. Diese Methode unterstitzt keine
Datenverkehrsschwankungen und unterbricht die Equal
Cost Multi Path(ECMP)- und Link Aggregation Group(LAG)-
Pfade. AuBerdem ist sie nicht effizient skalierbar und

erhoht die Latenzzeit. Wenn der Bandbreitenbedarf

steigt und der Datenfluss immer mehr vernetzt wird,
erfordern diese verschllsselten Gateways Ports mit

hohen Ubertragungsraten, was zu einer drastischen
Kostensteigerung fuhrt.

Die wichtigsten Nachteilen der Verwendung von verschlisselten
VPN-Gateways zur Sicherung der Cloud sind:

* Komplexe Netzwerk-Architektur, Design und Engineering

* Notwendigkeit spezieller Skills bezuglich Betrieb und
Management des Datenverkehrs zwischen Rechenzentren

* Héchst ineffiziente Skalierung
* Erhéhte Latenzzeit zwischen Rechenzentren

* Reduzierung des Paketdurchsatzes durch
Verschlisselungstechniken auf dem Packet-Layer

* Probleme beim Monitoring, der Fehlerdiagnose und
anderen betrieblichen Aufgaben

* Hohe Kosten flr verschlisselte Gateway-Gerate

Wie zuvor erwahnt, sind bei zunehmendem Verkehrsfluss
Ports mit héheren Ubertragungsraten auf dem
Verschlisselungs-Gateway erforderlich. Diese paketbasierte
Architektur 1&sst sich nur unzureichend skalieren, und die
Verschlisselungsgerate sind sehr gro3 und teuer und haben
Schwierigkeiten, den vollen Durchsatz an verschlisselten
Verbindungen zwischen Rechenzentren zu unterstitzen.

Um diese Probleme bei der Skalierung zu tberwinden und
die Kosten der speziellen verschlisselten Gateway-Gerate
beihdheren Verkehrslasten zu reduzieren, kann versucht
werden, ein Verkehrsprofil zu erstellen. Ist ein solches Profil
erstellt, kann der Datenverkehr nach Bedarf zwischen
verschlusselten und unverschlisselten Pfaden, tUber
verschllsselte und unverschlisselte Gateways, aufgeteilt
werden (Abbildung 3). Damit soll eine Entscharfung des
Skalierbarkeitsproblems erreicht werden, indem nur der

zu verschliusselnde Datenverkehr an das verschlisselte
Gateway gesendet wird; der restliche Datenverkehr wird Gber
unverschlisselte Gateways Ubertragen.
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Abbildung 3. Kostenreduzierung von Verschllisselungsgateways mit Hilfe eines Datenverkehrsprofils (logische Ansicht)

Es gibt jedoch auch Herausforderungen bei der Erstellung
von Datenverkehrsprofilen. Es kann umstandlich sein, genau
zu bestimmen, welcher Verkehr verschlisselt werden soll.
Nur wenige Organisationen kennen ihre Daten gut genug,
um sie genau zu trennen, und eine falsche Zuordnung kann
dazu fuhren, dass sensible Daten ungeschutzt bleiben. Ziele
und Parameter von Anwendungen werden oft aktualisiert,
und solange das Datenverkehrsprofil nicht an diese
Veranderungen angepasstist, kann es zur Ubertragung von
sensiblen Daten Uber ungeschutzte Verbindungen kommen.

Zu den wichtigsten Nachteilen der Erstellung von Verkehrs-
profilen mit verschllsselten und unverschlisselten Gateways
gehoren:

» Komplexe Netzwerk-Architektur, Design und Engineering

» Notwendigkeit spezieller Skills bezlglich Betrieb und
Management des Datenverkehrs zwischen Rechenzentren

* Hohe Fehlerquote bei der Zuordnung des verschllsselten/
unverschlisselten Datenverkehrs

* Anwendungsprofile und Verkehrsprofile missen konsistent
synchronisiert werden, da sich die Einsatzbereiche von
Anwendungen mit der Zeit &ndern

» Komplexes Design und Implementierung von Routing-
Instanzen fUr den unverschlisselten bzw. verschlisselten
Datenverkehr auf der Netzwerk-Hardware

* Erhdhte Latenzzeit zwischen Rechenzentren

* Reduzierter Gesamt-Paketdurchsatz aufgrund von Packet-
Layer-Verschlusselungstechniken

* Hohe Kosten flr verschllsselte Gateway-Gerate

Die Skalierung von Verkehrsprofilen dieser Art auf globaler
Ebene ist extrem herausfordernd und es ist schwierig, sie
langfristig zu pflegen. Die Verkehrsprofile fir neue und
bestehende Anwendungen und Datenquellen missen
gewissenhaft aktualisiert werden, um sicherzustellen,
dass der Datenverkehr richtig gesichertist. Die enge und
konstante Zusammenarbeit von Anwendungsentwicklern,
Sicherheitsingenieuren sowie System- und Netzwerk-

administratoren muss gewahrleistet sein, damit Verkehrsprofile
erfolgreich erstellt werden kénnen.

Beide Methoden der Packet-Layer-VerschlUsselung haben
Nachteile aufgrund der komplexen Skalierbarkeit und
Implementierung. Zum Glick gibt es eine neue Option

zur Reduzierung der Komplexitat und Verbesserung der
Skalierbarkeit, namlich die Verschlisselung des Datenverkehrs
wahrend der Ubertragung auf dem optischen Layer.

24/7-Datensicherheitslésungen

©,

Verschllisselung des optischen Layers:
ein einfacher, sicherer Ansatz

Anstatt Ressourcen fur die Erstellung von Verkehrsprofilen
und die Separierung des Datenverkehrs zu verschwenden,
um nur sensible Daten zu schutzen, werden zunehmend
Verschllsselungslésungen fur den optischen Layer in
Betracht gezogen, die leicht zu implementieren sind und
gleichzeitig Schutz fur alle Daten bieten. Die Verschllsselung
auf Layer 1, oder dem optischen Layer, tut genau das. Sie
verschllsselt den gesamten OTN-Payload und sichert
gleichzeitig alle Nachrichten, Header und Daten, die auf

den oberen Layern Ubertragen werden (Abbildung 4).

F;gﬁgﬁ?ﬁ Optische Verschlisselung F;gﬁgﬁ?ﬁ

OTUk OH

Verschlisselte OPU4-Nutzlast

ODU4 OH

OPU4 OH

@)

Abbildung 4. Sicherung des GESAMTEN Verkehrs
mit Layer 1-Verschlisselung



https://www.ciena.com/insights/security-encryption/

Gateway-
Router
Internet- |
Datenverkehr

v Verschlisselte

Gateway-
Router
| Internet-
Datenverkehr

Verschlisselte v

| —— | Wellenléngen ( (\Wellenléngenl
Waveserver Verschllsselter unternehmensinterner Waveserver
und Internet-Datenverkehr
Unternehmens- Unternehmens-
interner Daten- interner Daten-
verkehr verkehr
Gateway- Gateway-
Router Router

Abbildung 5. Sicherung des gesamten Verkehrs auf dem optischen Layer (logische Ansicht)

Die Verschlusselung auf dem optischen Layer vereinfacht
die Netzwerkarchitektur (Abbildung 5). Gateway-Router
senden den Verkehr zur Blockverschlisselung direkt an das
Ubertragungsgerét (in diesem Fall Waveserver®). Es sind
keine kostspieligen Verschlisselungsgateways erforderlich,
und eine Verkehrsprofilerstellung zur Identifizierung der zu
verschlUsselnden Daten ist nicht notwendig. Der gesamte
Datenverkehr, der das Rechenzentrum verlgsst, wird

mit Ubertragungsgeschwindigkeit bei vollem Durchsatz
verschlusselt.

Die Layer 1-Verschlusselung bietet die folgenden Vorteile:

* Es werden keine zusatzlichen VPNs zur Verkehrs-
verschlisselung bendtigt — die Layer 1-Verschllisselung
ist eine Losung zur Verschlisselung des gesamten
Datenverkehrs, deshalb missen keine Verkehrsprofile
erstellt werden, um verschlisselte und unverschllsselte
VPNs zu separieren. Die gesamte Kommunikation ist sicher.

Vernachlassigbare Latenzzeit - Bei der Verschllisselung
auf Layer 1 steigt die Latenzzeit um Nanosekunden bzw.
Mikrosekunden, wohingegen bei Lésungen auf héheren
Layers, wie beispielsweise dem IPSec- oder Applikations-
Layer, die Latenzzeit um Hunderte Millisekunden steigen
koénnen.

Voller Durchsatz - nur der Payload auf dem
Transportlayer ist verschlUsselt, sodass der Packet-
Layer-Durchsatz auf Routern und Switches nicht
betroffenist. Bei Layer 1-Verschllsselungsldésungen mit
Ubertragungsgeschwindigkeit wird der verschlisselte
Datenverkehr mit dem vollen Durchsatz Ubertragen.

Einfacher Aufbau, Design und Betrieb - Layer
1-VerschlUsselungsldsungen sind in die optischen
Transportsysteme integriert, die fir die DWDM-
Ubertragung im Metro- oder Langstreckennetzwerk
verwendet werden; es sind keine zusatzlichen
Verschlusselungsanwendungen erforderlich.

Multi-Protokoll-Support - Layer 1 bietet Support fur
verschiedene Datenverkehrsarten, einschlieBlich Ethernet,
IP, SDH/SONET, Fiber Channel und mehr, und reduziert so
die Anzahl der bendtigten Verschlisselungsanwendungen.
Gleichzeitig werden Optionen wie IPSec besser unterstiutzt,
die nur ein Protokoll (IP) nutzen.

Die Verschlusselung auf Layer 1 bietet eine einfache
Losung zur Sicherung der Cloud. Sie ermdglicht die
Blockverschlisselung aller Daten wahrend der Ubertragung
Uber den geschutzten Link hinaus. Ein weiterer Vorteil der
Layer 1-VerschlUsselung ist, dass sie auf dem untersten
Layer alle Daten erfasst. Sicherheitsorganisationen

konnen, falls dies aufgrund von Regelungen oder als Tell
einer umfassenderen Sicherheitsstrategie erforderlich

ist, nach wie vor Verschlisselungslésungen auf dem
oberen Layer entwickeln und implementieren, doch im

Falle einer Kompromittierung auf dem oberen Layer

sind die Daten noch immer auf dem optischen Layer
verschlusselt. Je nach Entwicklungsstand ihrer globalen
Sicherheitsrichtlinien haben Organisationen die Mdglichkeit,
einen umfassenden Sicherheitsplan zu erstellen oder die
Layer 1-VerschlUsselung als Catch-All einzusetzen.

Die Ciena WaveLogic Verschliisselungslésung

Ciena bietet die Layer 1-Verschlisselung an, um zu
gewahrleisten, dass Daten mit AES-256-Verschlisselungs-
algorithmen gesichert werden und nicht Uber unsichere,
geféhrdete Verbindungen laufen. Wenn ein Angreifer Zugriff
auf das physische Medium erlangen und versuchen wrde,
Glasfaserverbindungen anzuzapfen, waren damit alle Daten
verschlusselt und kdnnten nicht ausgewertet werden.

Ciena Wavelogic Encryption st eine einfach zu
implementierende, optische Wire-Speed-Verschllsselungs-
I6sung, die in optische Datenubertragungsgerate integriert
ist. Die Verschllsselung muss nur einmal konfiguriert werden
und ist dann immer aktiviert — so wird gewahrleistet, dass alle
Daten zu jeder Zeit wahrend der Ubertragung geschiitzt sind.
So werden menschliche Fehler ausgeschlossen, die dazu
fuhren kénnten, dass sensible Daten unverschlisseltim
Netzwerk verschickt werden.

Die L&sung von Ciena umfasst eine FIPS-zertifizierte,

mit AES-256 konforme Verschlisselungs-Engine mit
Unterstltzung der neuesten kryptographischen Public-
Key-Algorithmen, einschlieBlich Elliptic Curve Cryptography
(ECC). Wavelogic Encryptionist fur die 6500 Packet-Optical
Platform und fUr die Waveserver-Familie von stapelbaren
Interconnect-Plattformen erhaltlich. Die koharenten
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und Rechenzentren. Organisationen ziehen oft die
Netzwerkinfrastruktur in Erwagung, um Daten zwischen
Rechenzentren zu sichern. Die Netzwerkverschlusselung
auf Layer 3 kann jedoch kostspielig sein und ist nur schwer
skalierbar. Zum Glick steht mit der Verschlisselung auf
dem optischen Layer eine Losung zur Verflgung, die auf
unterster Ebene ansetzt und leicht implementierbar ist.
Sie ist protokoll-agnostisch und unterstitzt verschiedene
Datenverkehrsarten. AuBerdem bietet sie Wire-Speed-
Verschllisselung ohne DurchsatzeinbuBen bei hoher
Belastung und erhéht die Latenzzeit nur geringfugig.

Mit der Verschlusselung auf Layer 1 lassen sich Daten
wéahrend der Ubertragung zwischen Rechenzentren auf
kosteneffiziente Weise schutzen; die Ciena WavelLogic
Verschlisselungslosung kombiniert dabei ein Hochstmalk
an Flexibilitat und Sicherheit mit leichter Bedienbarkeit
und Verwaltung. Sie unterstitzt eine kosteneffiziente
Wire-Speed-Verschllsselung mit hoher Kapazitat, um die
Kommunikation zwischen Rechenzentren zu jeder Zeit

zu sichern —egal ob Uber die StraBe, innerhalb der Stadt,
innerhalb des Landes oder Uber Ozeane hinweg.

Mit dem Ciena 6500 kdnnen Betreiber eine Muxponder-
basierte Kartenkomplettlésung fur die 10G-Verschllsselung
einsetzen oder ein 100G/200G-Leitungsmodul mit
Verschliusselung mit einer Client-Schnittstellenkarte
verbinden, um die nétige Flexibilitat fur spezifische
Datenverkehrsanforderungen zu bieten. Waveserver
kann eingesetzt werden, um eine AES-256-Kapazitat
von bis zu 400G mit Leitungsgeschwindigkeit in nur
THE zu unterstltzen. Damit steht die nétige Flexibilitat
zur Verfigung, um eine Kombination von 10GE-,
40GE-und 100GE-Clients auf dem selben Gerat zu
unterstutzen. Waveserver Ai wurde fur T00GE-Client-
Schnittstellen optimiert und bietet Betreibern eine
Verschllusselungskapazitat von bis zu 1,2 Tbit/s in nur
einer Hoheneinheit.

Die leitungsseitige Programmierbarkeit der koharenten
Transportlésungen von Ciena ermoglicht Betreibern

die Optimierung der Leitungskapazitat fur jegliche
Anwendungsanforderungen und die Sicherstellung des
Datenschutzes wahrend der Ubertragung im regionalen,
Metro- und Langstreckenbereich. Dies ermoglicht sichere
Verbindungen zwischen Rechenzentren, unabhéangig

von der Distanz oder dem verwendeten photonischen
Leitungssystem.

Die Ciena Community @

Erhalten Sie Antworten auf Ihre Fragen

Sowohl der 6500 als auch Waveserver kénnen eingesetzt
werden, um die Cloud zu sichern, ohne komplexe Infrastruktur-
I6sungen auf hdheren Applikationsebenen oder auf IP-Basis
zu implementieren. Immer mehr sensitive Informationen
werden Uber Glasfasernetze verbreitet, und es missen
immer mehr Gesetze und Vorschriften bezuglich Daten-
sicherheit eingehalten werden. Daher gehort bei den
heutigen Cloud-basierten-Netzen zur IT-Sicherheit nicht
nur die Sicherheit von Servern und die Verschllsselung
gespeicherter Daten, sondern auch eine robuste Losung

fur die Verschllisselung wahrend der Ubertragung.

Muhelose Verschlisselung. @

Mehr erfahren.
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