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NOTA SOBRE O APLICATIVO

Protecao de nuvem
Simplificacdo da seguranca entre data centers com
a criptografiade Camada 1

A protecao de dados confidenciais ou estratégicos é essencial
pararesguardar a propriedade intelectual e os registros sigilosos,
além de evitar multas caras e perdas de receita resultantes de
violagdes de dados. Mas é um desafio identificar quais dados
devem ser protegidos e como fazé-lo. O design fisico do data
center incorpora vérias camadas de medidas de seguranca fisica
pararestringir acessos indesejados. Além disso, € possivel usar
firewalls, programas antivirus e técnicas de detecg¢do de invasao
para proteger os dados dentro do data center. No entanto, depois
que as informacdes saem desse ambiente protegido, a seguranca
geralmente é negligenciada.

As redes de fibras que interconectam os data centers sempre foram consideradas
imunes a ataques, sem se levar em conta que as comunicac¢des entre data centers
geram vulnerabilidade quando os dados confidenciais sdo enviados de um data
center para um dispositivo ou aplicativo em outro data center. Os dados podem
atravessar links fora do controle da organizacdo, portanto, eles correm o risco de
serem expostos e comprometidos.

As organizacgdes precisam manter os aplicativos e as informacdes em seguranca
dentro do data center e enquanto eles trafegam entre data centers. Pode ser dificil
projetar, implementar e dimensionar a seguranca entre data centers. A criptografia
da camada de aplicativos pode proteger as interconexdes entre data centers.

A criptografia da camada de pacotes também pode ajudar, mas cada tipo tem suas
dificuldades proprias. Uma terceira opgcdo mais atrativa é criptografar os dados
darede na camada de redes mais baixa: a camada o6tica. A criptografia em massa
da camada o6tica proporciona escalabilidade de arquitetura e simplicidade de
engenharia, além de facilitar a operacao e, ao mesmo tempo, oferecer protegéo a
todos os dados em transito (in-flight) que passam entre data centers ou pela nuvem.

E fundamental proteger as redes entre data centers

Um estudo recente revelou que cerca de uma em quatro organizagdes pode vir a
sofrer uma violagdo de dados de grande escala nos proximos 24 meses.' Os custos
relacionados a isso podem chegar a milhdes de dolares, pois as vitimas precisam
ser identificadas e notificadas. Além disso, todas as multas legais e regulatérias
devem ser pagas. Depois da violagao, ainda pode haver outros custos decorrentes

1 Ponemon Institute, “2017 Cost of Data Breach Study"” (Estudo do custo da violagédo de dados em 2017), Relatério de
pesquisa do Ponemon Institute (junho de 2017), 1-2

A criptografia de camada 1

permite:

* Rendimento completo sem
congestao do tréfego

* Laténcia ultrabaixa, criptografia
de alto desempenho para
comunicacgdes entre data
centers altamente seguras

* Solugdes simples de
implantar e operar, sem exigir
dispositivos de criptografia
adicionais

« Criptografia flexivel,
independente de protocolo,
para uma variedade de servigos




da perda de receita e clientes e dos danos a reputacéao da
organizagao.

A legislacao esta cada vez mais rigorosa em relagdo a
identificacao e a notificagcdo em casos de violagdes de
seguranca. Dependendo dos tipos de dados ou registros
transportados, a criptografia pode ser exigida por lei.

As empresas estdo sujeitas a multas regulatérias pesadas
quando os dados confidenciais sao comprometidos, o que
pode afetar a lucratividade geral do negdcio.

Formulacdo de uma nova
mentalidade sobre seguranca

Ao considerar a segurancga, as organiza¢cdes devem adotar
uma nova mentalidade, presumindo que a violagdo pode e
vai ocorrer. Nao convém supor que as defesas manterdo

0s adversarios do lado de fora da rede. Na verdade, as
empresas devem assumir que 0Ss invasores ja entraram ou
entrardo nela em breve. Assumindo a ideia de que a violagao
€ uma possibilidade real, as empresas poderdo criar defesas
para proteger os dados sempre, em vez de tentar projetar um
sistema invulneravel ou se preocupar em proteger os dados
depois que o sistema tiver sido comprometido. Por exemplo,
as organiza¢des podem criptografar os dados em transito na
rede, assim, os invasores ndo conseguem ler dados in-flight,
mesmo que possam captura-los.

Para que o ataque seja eficiente, é necessario que alguns
componentes estejam presentes ao mesmo tempo. Deve
haver um sistema vulneravel com alguma fragilidade, como
um software sem patches. Ele deve ter valor para o invasor
e ser acessivel. Nesse caso, se o invasor estiver munido
das ferramentas e das técnicas certas, podera ocorrer uma
violagdo.
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Figura 1. Componentes de um ataque eficiente

Para formular uma estratégia de defesa, as organizacdes
devem seguir trés etapas: identificar os ativos, definir o
acesso e entender as ameacas. Ao identificar os ativos, as
organizacOes devem saber quais deles s&o importantes
(como dados e arquivos confidenciais) e como eles sado

protegidos e acessados. Os dados dentro do banco de
dados podem estar seguros gragas as prote¢des aplicadas
nele, mas se esses dados forem exportados do banco de
dados e migrados dentro da rede, talvez eles nao estejam
mais protegidos. Por exemplo, se o RH exportar dados

para o Excel ao gerar relatérios, os backups da planilha que
migram n&o criptografados de um data center para outro n&o
estdo seguros.

Adicao de criptografia de rede para uma
estratégia de seguranca abrangente

Como parte de uma estratégia de segurancga abrangente,
nunca foi tdo importante proteger todos os dados entre
data centers, incluindo a nuvem. Nenhuma parte da rede
deveria ser considerada invulneravel a invasdes, e ndo se
deve negligenciar os dados em transito. Para garantir a
confidencialidade dos dados, as empresas devem adotar
uma abordagem de seguranca de Tl ampla, que tenha

um modo eficiente e escaléavel de proteger os dados em
trdnsito na nuvem.

Tradicionalmente, as organizagdes de Tl associam seguranca
a seguranga no local, que inclui elementos como seguranca
fisica nos pontos de entrada do data center e acesso
restrito a servidores e equipamentos. Firewalls, sistemas

de prevencdo contra invasao, criptografia de disco cheio,
protecé&o de aplicativos e bancos de dados, controles

de acesso baseados em funcdo e outros elementos de
seguranca protegem e criptografam os repositorios de
dados essenciais. No entanto, quando os dados vao além
dessas paredes seguras ou estao trafegando entre data
centers, eles ficam vulneraveis a ataques e violagdes. Para
complicar ainda mais, os dados que atravessam redes de
terceiros ou de varios provedores de servigos talvez nao
estejam sob controle total de uma Unica organizagéao, 10go,
€ mais dificil garantir que eles estejam seguros.

A criptografia pode ser usada para proteger dados in-flight
que transitam entre data centers, mas ha uma variedade
de solugdes a serem consideradas. Cada solugado de
criptografia tem seus proprios beneficios e desafios,

e amelhor solugao deve ser facil de implantar e gerenciar,
além de altamente escalavel e eficiente.

Seguranca da camada de aplicativos
ou da infraestrutura de rede?

Ao implementar uma solucao de criptografia, as organizagdes
de Tl geralmente tentam proteger a camada de aplicativos
ou usar a criptografiaincorporada a infraestrutura de rede.

A segurancga da camada de aplicativos requer a protecéo

do dispositivo de host e do aplicativo. Por isso, a maioria

das estruturas de seguranca da camada de aplicativos

fica dentro do data center. Além disso, solugdes como o
protocolo TLS (Transport Layer Security), que protege as
comunicacdes entre aplicativos (como navegadores da
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Figura 2. Protecéo de todo o trafego na camada de pacotes com um overlay (visdo I6gica)

Web ou clientes de e-mail) e servidores, normalmente ndo
lidam com a seguranca de aplicativo para aplicativo nas
comunicac¢des pela nuvem ou entre data centers. Como

é complicado criar uma estrutura comum para seguranca
de aplicativo para aplicativo entre varios data centers,

as organizagdes costumam recorrer a infraestrutura de
rede como solugao.

O uso dainfraestrutura de rede introduz dificuldades
proprias, e a protecdo da rede na camada de infraestrutura
pode resultar em uma arquitetura de rede altamente
complexa. Os fluxos de trafego entre data centers sdo
muito grandes, l0ogo, a protec¢do de todo o trafego entre
varias conexdes de 100G+ pode ser complexa em termos
operacionais, dificil de projetar e dimensionar.

Uma opgdo € usar um overlay de gateways de VPN
criptografados para proteger todo o tréfego na camada de
pacotes (Figura 2). Esse procedimento requer equipamentos
de gateway de criptografia especializados de alto custo

em cada link que precisa de protecao. Esse modelo limita

o tréfego a um Unico par de IP de origem/destino, e as
informacdes do cabecalho IPsec mais externo ndo estdo
disponiveis para os roteadores intermediarios em caminhos
de nds multiplos. Esse método de overlay ndo permite a
variabilidade de trafego e interrompe os caminhos de ECMP
(Equal Cost Multi-Path) e LAG (Link Aggregation Group).
Além disso, ele ndo dimensiona com eficiéncia e aumenta
alaténcia. A medida que os requisitos de largura de banda
aumentam e os fluxos de dados ficam mais entrelacados

na malha, portas com taxas mais altas sédo necessarias nos
gateways criptografados, o que leva a um aumento de custos
substancial.

As principais desvantagens de usar um overlay de gateways
de VPN criptografados para proteger a nuvem s&o:

» Arquitetura, design e engenharia de rede complexos

* Requer habilidades especializadas para operacao
e gerenciamento de tréfego entre data centers

* Muito dificil de dimensionar
¢ Introduz laténcia adicional entre data centers

» Técnicas de criptografia de camada de pacotes reduzem
o rendimento de pacotes geral

* Monitoramento, solucdo de problemas e outros desafios
operacionais

* Alto custo dos equipamentos de gateway criptografados

Como mencionado antes, a medida que o trafego aumenta,
portas de taxa mais alta sGo necessarias no gateway

de criptografia. E dificil dimensionar esta arquitetura
baseada em pacotes, e os dispositivos de criptografia

se tornam muito grandes, caros e tém dificuldade em
fornecer rendimento total nos links criptografados entre
data centers. Para superar este desafio de escalabilidade

e reduzir o custo dos equipamentos de gateway
criptografados especializados com cargas de trafego
maiores, as organiza¢des podem tentar criar o perfil do
trafego. Depois disso, é possivel dividir o tréfego entre
caminhos criptografados e nao criptografados por gateways
criptografados ou ndo criptografados conforme necessario
(Figura 3). Essa é uma tentativa de reduzir problemas de
escalabilidade no gateway criptografado enviando o trafego
que requer criptografia para o gateway criptografado e
descarregando o trafego restante para outros gateways
nao criptografados.
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Figura 3. Criagéo de perfil de trafego para reduzir o custo do gateway de criptografia (visdo Iogica)

No entanto, a criagdo de perfil do trafego também tem
desafios. Pode ser complicado identificar com precisao

se o trafego deve ser criptografado. Poucas organizacdes
conhecem seus proprios dados tdo bem a ponto de separa-
los, e identificar o tréfego incorretamente pode deixar
dados confidenciais desprotegidos. Os propdsitos e 0s
parametros dos aplicativos sé&o atualizados com frequéncia.
Se o perfil do trafego nao for mantido em sincronia com
essas mudancas, isso pode levar a transmissao de dados
confidenciais pelas rotas ndo protegidas.

As principais desvantagens de usar a criagao de perfil de

tréfego com gateways criptografados e nao criptografados sao:

» Arquitetura, design e engenharia de rede complexos

* Requer habilidades especializadas para opera¢ao
e gerenciamento de tréfego entre data centers

* Alta taxa de erros na criacao de perfil de traéfego como
criptografado versus nao criptografado

» Os perfis de aplicativos e 0s perfis de trafego devem ser
consistentes e estar em sincronia conforme os usos do
aplicativo mudam com o tempo

+ E complexo projetar e implementar instancias de
roteamento Normal/N&o criptografado e Criptografado
no hardware darede

* Introduz laténcia adicional entre data centers

* Técnicas de criptografia de camada de pacotes reduzem
o rendimento de pacotes geral

* Alto custo dos equipamentos de gateway criptografados

E um enorme desafio dimensionar uma criacdo de perfil

de trafego dessa natureza para um nivel global, assim

como é dificil fazer a manutencao. Os perfis de tréfego

para aplicativos e fontes de dados novos e existentes
devem ser atualizados com diligéncia, para garantir a
protecdo do trafego. A integracdo estreita e constante entre
desenvolvedores de aplicativos, engenheiros de seguranca

e administradores de sistema e rede devem ser garantidos
para que a criagcao do perfil de trafego tenha éxito.

Os dois métodos de criptografia da camada de pacotes
tém suas desvantagens em relacdo a escalabilidade

e complexidade de implementacdo. Felizmente, existe
uma nova op¢éao para reduzir a complexidade e melhorar
a escalabilidade criptografando o trafego in-flight na
camada otica.

Solucdes de seguranca de dados 24/7 @

Criptografia da camada ética:
uma abordagem simples

Em vez de gastar recursos para criar perfis e segregar

o tréfego para proteger somente dados confidenciais,

as organizacdes estao cada vez mais recorrendo a camada
oOtica para solugdes de criptografia que sdo faceis de
implementar e, a0 mesmo tempo, oferecem protecéo para
todos os dados. A criptografia na Camada 1 ou na camada
Otica faz justamente isso. Ela criptografa toda a carga util de
OTN, protegendo todas as mensagens, cabecalhos e dados
das comunicac¢des da camada superior (Figura 4).
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Figura 4. Proteg&o de TODO o trafego com a criptografia de Camada 1
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A criptografia na camada otica simplifica a arquitetura de
rede (Figura 5). Os roteadores de gateway enviam o trafego
diretamente ao dispositivo de transporte (nesse caso,

o Waveserver’) para criptografia em massa. Os gateways de
criptografia caros ndo sdo necessarios, e ndo é necessario
criar perfil de trafego para identificar qual tréfego deve ser
criptografado. Todo o tréfego que sai do data center passa
por criptografia de alto desempenho com rendimento total.

A criptografia de Camada 1 oferece estes beneficios:

* Nenhum requisito adicional de VPN para criptografar
o trafego: como a criptografia de Camada 1 fornece
uma solugdo para criptografar todo o trafego, ndo ha
necessidade de criar o perfil do tréfego para enviar
VPNs criptografadas e ndo criptografadas. Todas as
comunicagdes s&o seguras.

Laténcia: a execugdo da criptografia na Camada 1 adiciona
nanossegundos a microssegundos de laténcia, enquanto
as solucdes de camadas mais altas, como IPsec ou
criptografia de camada de aplicativo, podem adicionar
centenas de milissegundos de laténcia.

Rendimento total: somente a carga util da camada de
transporte é criptografada, entdo o rendimento da camada
de pacotes nas rotas e nos switches néo é afetado. As
solug@es de criptografia de alto desempenho de Camada

1 oferecem rendimento completo quando o trafego é
criptografado.

Simples de criar, projetar e operar: as solucfes de
criptografia de Camada 1 sao criadas nos mesmos
sistemas de transporte 6tico usados para transmissao

de DWDM na rede metropolitana ou de longa distancia.
Nenhum dispositivo de criptografia adicional € necessério.

Suporte multiprotocolo: a Camada 1 oferece suporte
avarios tipos de tréfego, incluindo Ethernet, IP, SONET/
SDH, Fibre Channel e muito mais, reduzindo o nimero de
dispositivos de criptografia necessarios e aumentando o
suporte a protocolo em relagdo a opgdes como o IPSec,
que é limitado a um Unico protocolo (IP).

A migragdo para a criptografia da Camada 1 € uma solugao
simples para proteger a nuvem. Ela permite a criptografia
em massa de todos o0s dados in-flight que passam pelo
link protegido. A criptografia de Camada 1 tem outra
vantagem: ela pode ser usada como depdsito (catch-all)
na camada inferior. As organizac8es de seguranca ainda
podem desenvolver e projetar solu¢cdes de criptografia da
camada superior para regulamenta¢8es ou como parte de
um plano de seguranga mais abrangente se necessario ou
desejado. Mas se houver comprometimento da camada
superior, 0s dados ainda serdo criptografados na camada
otica. As organizacfes tém a opgdo de projetar um plano de
seguranga abrangente ou inserir a criptografia de Camada
1 como catch-all, dependendo de onde elas estejam
desenvolvendo sua politica de seguranc¢a global.

Solugcdo WavelLogic Encryption da Ciena

A Ciena oferece criptografia de Camada 1 para garantir que
os dados figuem protegidos com algoritmos de criptografia
AES-256, em vez de transitarem desprotegidos e expostos
entre links. Além disso, se um adversario obtiver acesso

ao meio fisico e tentar tocar na fibra, todos os dados serdo

criptografados e ficarao inutilizaveis.

O Wavelogic Encryption da Ciena é uma solugéo de
criptografia 6tica de alto desempenho, simples de
implementar, integrada aos equipamentos de redes de
transporte 6tico. Com a abordagem "configure e esqueca",
a criptografia estd sempre ativa, garantindo que todos os
dados em transito sejam protegidos, o tempo todo. Isso
elimina qualquer erro humano que possa levar ao envio de
dados confidenciais pela rede ndo criptografada.

A solucdo da Ciena oferece um mecanismo de criptografia
AES-256 certificado pela FIPS, com suporte aos algoritmos
de criptografia de chave publica mais recentes, como o
ECC (Elliptic Curve Cryptography). O WavelLogic Encryption
esta disponivel na Plataforma de Pacotes Oticos 6500 da
Ciena e na familia Waveserver da Ciena de plataformas
interconectadas empilhaveis, utilizando interfaces WDM




coerentes que podem ser programadas para fornecer
criptografia de alto desempenho em uma variedade de taxas
de linha, como: QPSK de 100G, 8QAM de 150G, 16QAM de
200G e portadora unica 400G.

Com o Ciena 6500, as operadoras podem utilizar uma
solucao de placa baseada em muxponder completa para
criptografia de 10G ou um par de modulo de linha 100G/200G
com criptografia para uma placa de interface de cliente,
tendo flexibilidade para atender a necessidades de trafego
especificas. As operadoras podem utilizar o Waveserver
para implantar até 400G de capacidade de criptografia

de alto desempenho de AES-256 em apenas 1 RU, com a
flexibilidade de suporte a uma variedade de clientes de 10GE,
40GE e 1T00GE no mesmo dispositivo. Com o Waveserver

Ali, que é otimizado para interfaces de cliente de 100GE,

as operadoras podem implantar até 1,2 TB de capacidade
criptografada em uma Unica unidade de rack.

A programabilidade de linha incorporada no transporte
coerente da Ciena permite que as operadoras otimizem a
capacidade de linha para os requisitos de qualquer aplicativo
e para proteger os dados in-flight nas redes metropolitanas,
regionais ou de longa distancia. Isso permite proteger a
conectividade entre data centers, seja qual for a distancia

ou o sistema de linha foténico subjacente em uso.

0 6500 e 0 Waveserver podem ser implantados para
proteger a nuvem sem a complexidade associada a solugdes
de aplicativos de nivel mais alto ou de infraestrutura baseada
em IP. Conforme mais informacdes sigilosas s&o distribuidas
entre as redes de fibra otica e mais leis e regulamentac¢des
exigem a seguranc¢a de dados, as comunicac¢des atuais
baseadas nanuvem devem implantar uma abordagem

de seguranca de Tl que inclua ndo apenas seguranca de
servidor e criptografia em repouso, mas também uma
solu¢do avancgada de criptografia in-flight.

Criptografia sem esforco. Saiba mais.
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Conclusao

Aimplementacdo de um plano de seguranga abrangente
pode ser dificil, principalmente ao considerar as comunicagdes
de aplicativo para aplicativo entre data centers. As organizacdes
geralmente buscam a infraestrutura de rede para fornecer
um meio de proteger os dados que passam entre data
centers. No entanto, o fornecimento de criptografia de

rede na Camada 3 pode ser caro e dificil de dimensionar.
Felizmente, a criptografia da camada 6tica oferece uma
defesa de primeiro nivel e é simples de implementar. Ela é
independente de protocolo e comporta uma variedade de
tipos de trafego. Ela oferece criptografia de alto desempenho
sem reducao de rendimento sob cargas pesadas e nao
introduz quase nenhuma laténcia adicional. A criptografia

da Camada 1 é uma maneira econdmica de proteger dados
em transito conforme eles trafegam entre data centers,

e a solugcao Wavel ogic Encryptionn da Ciena concilia

alto grau de flexibilidade e seguranca com facilidade de
operacgao e administracao. Ela permite a criptografia de alto
desempenho, alta capacidade e econbmica para proteger as
comunicacgdes entre 0s data centers o tempo todo, narua,
na cidade, no pais ou no oceano.
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